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Trusselvurdering 2023, giennomgang

Innstilling til vedtak

Styret i Helse Nord IKT HF inviteres til fglgende vedtak:
1. Styreti Helse Nord IKT HF tar gjennomgang av trusselvurdering 2023 til orientering.

Trusselbildet

Trusselvurdering 2023

HN IKT har samarbeidet med Sykehuspartner om a utarbeide en strukturert trusselvurdering
for spesialisthelsetjenesten. Arets samarbeid har blitt ytterligere styrket ved inkludering av
ngkkelkompetanse fra HelseCERT og Sykehuspartner CERT. Samarbeidet med Helse Vest IKT og
Hemit er av samme omfang som ved forrige styrerapportering. Trusselvurderingen redegjgr for,
og vurderer, hvilke aktgrer som har vilje og evne til 4 utgjgre en trussel mot vare verdier.
Rapporten beskriver ogsa hvilke virkemidler trusselaktgrene kan benytte. En endring fra
tidligere er at trusselvurderingen na vil veere offentlig tilgjengelig, i motsetning til
trusselvurdering for 2022 som var unntatt offentligheten.

Vurdering

Spesialisthelsetjenesten tiltrekker seg oppmerksomhet fra ulike trusselaktgrer i det digitale
rom. Vi vurderer at den mest alvorlige trusselen mot spesialisthelsetjenesten er organiserte
kriminelle aktgrer som driver med digital utpressing. Bakgrunnen for dette er kombinasjonen av
disse aktgrenes vilje og evne til a utfgre digitale utpressingsangrep mot spesialisthelsetjenesten,
og skadepotensialet et eventuelt vellykket angrep vil kunne medfgre. De digitale
utpressingsaktgrenes vilje mot spesialisthelsetjenesten vurderes som meget hgy. Dette er basert
pa hva vi observerer, andre sentrale myndighetsorganer og sikkerhetsselskapers vurderinger og
trusselaktgrenes hgye aktivitetsnivd mot helsesektoren globalt.

Helsesektorens behov for tilgjengelighet av IKT-systemer, og da implisitt den hgye kritikaliteten
ved nedetid, vurderes som den mest sentrale driveren til digitale utpressingsaktgrer. Dette
innebaerer ogsa at kliniske systemer kan vaere et mal. Statlige aktgrer vurderes d utgjgre en
betydelig trussel for spionasje mot spesialisthelsetjenesten.

Russland og Kina vurderes til d veere de statlige aktgrene med stgrst vilje til & utgve spionasje
mot spesialisthelsetjenestens verdier. Samlet vurderes det som meget sannsynlig at fremmede



staters sikkerhets- og etterretningstjenester har vilje til a drive spionasje mot
spesialisthelsetjenestens forskningsmiljger. Videre vurderes det som sannsynlig at statlige
aktgrer vil forsgke a tilegne seg helseopplysninger fra regionene i kartleggings- og
etterretningsgyemed. Det vurderes ogsa som sannsynlig at Russland har vilje til 4 utgve
spionasje mot spesialisthelsetjenestens verdier som omfatter beredskap og
krisehandteringsevne.

Det siste aret har man observert angrep mot norsk helsesektor fra hacktivister med bakgrunn i
Norges stgtte til Ukraina. Denne angrepskampanjen inkluderte ogsa et av sykehusforetakene i
Helse Nord. Det vurderes som sannsynlig at spesialisthelsetjenesten vil bli direkte forsgkt
rammet av angrep gjennomfgrt av pro-russiske aktivistgrupper. Basert pa sammenlignbare
angrep vurderer vi at skadepotensialet av et tjenestenektangrep fra hacktivister vil veere lavt og
kortvarig for spesialisthelsetjenesten.

Til tross for at mange virksomheter jobber aktivt med sikkerhet og digital motstandsdyktighet,
viser rapporter at det som oftest er grunnleggende svakheter i sikkerhetstilstanden som
muliggjgr vellykkede angrep.

Trusselbildet er i konstant endring som fglge av trusselaktgrenes gkte tilpasningsevne og
utvikling av verktgy og metoder. For spesialisthelsetjenesten medfgrer dette at
sikkerhetsmekanismene kontinuerlig ma styrkes for 8 mgte utviklingen i trusselbildet.

Trusselvurderingen for 2023 ble framlagt som vedlegg til styresak 32/23 i styremgte i juni
2023. 1 dette mgtet gnsker vi a gjennomga trusselvurdering 2023 for styret.

Administrerende direktgrs vurdering

Trusselvurderingen gir oss ingen hvilepute innen informasjonssikkerhetsomradet. Vi ser at
helseforetak i var regionen spesifikt nevnes som mal, og at helsesektoren stadig blir et mer
attraktivt mal for organiserte kriminelle.

Trusselaktgrene utvikler raskt nye verktgy og metoder, og sarbarheter blir forsgkt utnyttet
raskere. Dette betyr at et tradisjonelt perimeterforsvar ikke lengre er tilstrekkelig for 8 motsta
angrep.

Vi som virksomhet ma bygge inn sikkerhet i flere ledd gjennom sikkerhet i dybden og «zero
trust», og kontinuerlig utvikle oss innen dette omradet.

Selv om statusen som ble framlagt for styreti styresak 32/23 i juni 2023 tilsier at vi i stort har
en positiv utvikling i informasjonssikkerhetsarbeidet, utvikler ogsa trusselbildet seg. Og det
gjenstar fortsatt rom for betydelige forbedringer.

Oddbjgrn Schei

Administrerende direktgr
Dette saksframlegget er elektronisk godkjent og innehar derfor ikke hdndskrevet signatur.

Vedlegg:
1 Trusselvurdering 2023 - forelgpig utgave
2 Trusselvurdering 2023 - Vedlegg 1 - Angrepsvektorer
3 Trusselvurdering 2023 - Vedlegg 2 - Metodikk
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